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1 Introduccidon

1.1 Objeto

El presente documento explica técnicamente el funcionamiento del API de SIMPLE y del Sistema de
Notificaciones desde el punto de vista de Interoperabilidad con otros sistemas.

Este documento, junto al documento de Especificacion Funcional del API de SIMPLE, se han
diseflado para que los usuarios conozcan los requisitos técnicos y de seguridad que les van a
permitir registrar y obtener informacién de la plataforma SIMPLE.

1.2 Alcance

El alcance de este documento es que el usuario conozca cuales son los requisitos técnicos para
operar con el APl de SIMPLE y conectarse al Sistema de Notificaciones que ofrece SIMPLE.

1.3 Destinatarios

El documento va dirigido a desarrolladores y usuarios técnicos que estén involucrados en el
desarrollo de una solucién para compartir informacion con SIMPLE y obtener de SIMPLE
informacién y datos que comparten otros usuarios.
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2 Interoperabilidad con SIMPLE

Simple proporciona ademas de la Interfaz Web, otros mecanismos adicionales con los que poder
interoperar para poder compartir y obtener informacion. Estos mecanismos son principalmente el
APl y el Sistema de Notificaciones y estan orientados al intercambio de informacidn entre sistemas
(S2S) de manera desatendida, permitiendo asi automatizar los procesos.

El siguiente esquema describe a través de un diagrama de secuencia como se produce el
intercambio de informacion con y desde SIMPLE y los elementos que intervienen:

SIMPLE (API / Notifications)
Interoperabilty Schema

Response (Token JWT)

Client 1 SIMPLE Client 2
' — - ! n = ‘q_J '
T o zo. % g
y < W <t =2 k7]
T X, <o S50
H l Connect (Supcription !
: L ... (Supeription) ,
H o |
=} i
.dispatch = POST (Credentials) '

SRRy

POST (Payload) - json

\ 4

API response

Notification (Payload) - json

A 4

GET (External Reference)

EndPoint

Response (Payload) - json

o g

A 4
|
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3 API de SIMPLE

El API de SIMPLE proporciona un mecanismo adicional a la interfaz web para poder registrar en
SIMPLE, datos relativos a operaciones relacionadas con el transporte de mercancias. Para ello,
SIMPLE ofrece una interfaz homogénea y de uso general, basada en el estandar API REST en el
gue el intercambio de informacion se realiza mediante mensajes con formato JSON.

3.1 Funcionamiento del API de SIMPLE

El APl de SIMPLE se ha concebido como un API bidireccional en el que parte de la informacion, en
vez de estar registrada en SIMPLE, reside en los sistemas del cliente, de manera que a la hora de
disefar y desarrollar una solucién para interoperar con el API de SIMPLE se debera tener en cuenta
gue habréa que proporcionar a SIMPLE un servicio externo al que pueda acceder para obtener y
completar la informacion que necesita en relacion a las operaciones registradas a través del API.

En el siguiente diagrama se representa cual sera el flujo de comunicaciones entre una plataforma
externay SIMPLE.

7. Send detailed data

KSend mlnlmumh

/9?9\ (what, who, where, when, why)
1. Consignor External m 3. Assign
Registers Platform _ shipment ID

Transport Order
4 Share Shipment id

\ / 5. Stakeholders Check Events

6. Request detailed data /g\(g\/g\

Se describen a continuacion los flujos de comunicacion:

1. Elcliente, como actor involucrado en la cadena, registrara o recibira en su sistema los
detalles de alguna operacion relacionada con el envio.

2. La plataforma del cliente utilizara el componente desarrollado para interoperar con el API de
SIMPLE para registrar los datos minimos (payload) de la operacién correspondiente en la
plataforma SIMPLE, proporcionando en el mensaje una referencia externa a un servicio en
el que podra obtener la informacién completa de la operacion registrada.

3. SIMPLE registrara la operacién en el sistema y asignara un identificador Unico que permitira
vincular nuevas operaciones dentro de la cadena del envio.
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4. SIMPLE comunicara a la plataforma externa a través del API, el resultado de la operacion y
el ID generado.

5. La operacion registrada a través del API de SIMPLE sera notificada a otros agentes
implicados en el Envio (destinatario, E. transporte y Autoridad) y se les proporcionara la
informacién convenida para que puedan actualizarla en sus sistemas y actuar registrando
nuevas operaciones en la cadena del envio a través del API.

6. A peticion, SIMPLE solicitara a la plataforma externa, los datos completos de la operacion
registrada utilizando para ello la referencia externa proporcionada durante la operacion de
registro.

7. La Plataforma externa debera por lo tanto proporcionar los servicios de consulta necesarios,
conforme a la especificacion “cliente” del API para proporcionar a SIMPLE los datos
completos correspondientes a la operacion previamente registrada.

Por lo tanto, para desarrollar el AP de SIMPLE se debera tener en cuenta que la implementacion
debera contemplar un componente que se comunique con el servicio APl Manager de SIMPLE cuya
especificacion, basada en el estandar OpenAPI, “API server specification”, se proporcionara como
documento adjunto, junto con la especificacion “API client specification”, necesaria para
desarrollar el servicio que debera proporcionar a SIMPLE la informacion completa de las
operaciones registradas.

3.2 Seguridad API SIMPLE

Para poder acceder a los servicios que ofrece el APl de SIMPLE, sera necesario incluir en la
cabecera de las peticiones REST un token JWT que permita a SIMPLE validar la identidad del
sistema que realiza las peticiones, por lo tanto, el sistema cliente, debera solicitar previamente al
gestor de identidad de SIMPLE (IDP) el token que va a necesitar, utilizando para ello el servicio
disponible y proporcionando las credenciales que previamente le habran sido asignadas.

En el siguiente esquema se puede visualizar con mas detalle como debe ser el flujo de esta
comunicacion:
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SIMPLE (API - Security)

SIMPLE Side
— 4.Request Token .
1.Request Token 4 Validation \
(POST + credentials) 5
€ee 2. TokenJdWT ¢ 5.Validation
E 5 E
1 (s)] 1
— ! ] '
= i G :
% 3. Register Transaction =
(POST + Token) ; < :
8. AP| Response ; :

La solicitud del token necesario para operar con el APl de SIMPLE se podra realizar a través del
siguiente servicio:

Servicio / Endpoint : https://<URL _BASE_SIMPLE>/auth/realms/Simple/protocol/openid-
connect/token

Método: POST
Atributos (Body): client_id, client_secret, gran_type

Se incluye a continuacién un ejemplo de solicitud del token JWT mediante el comando CURL:

curl -d "client id=<client-id>" -d "client secret=<secret>" -d
"grant type=client credentials" -x POST “https://<EndPoint>"

3.3 Seguridad API Cliente

SIMPLE admite varios estandares de seguridad para poder identificarse en el servicio APl Rest
desarrollado por el cliente y obtener asi la informacién requerida para las operaciones registradas
en SIMPLE a través del API.

A continuacion, se detallan los mecanismos de seguridad que ofrece SIMPLE.

3.3.1 Bearer Token

Cuando se define esta opcién, SIMPLE incluird en las peticiones GET que envie a los servicios de
los clientes proporcionados a través de las referencias externas de los mensajes utilizados para
registrar en SIMPLE las operaciones a través del API, un Bearer Token proporcionado por el IDP de
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SIMPLE que los clientes podran validar contra el Servicio de Gestion de Identidad de SIMPLE para
garantizar el origen de la peticion y admitirla en su sistema.

En el siguiente esquema se puede ver en detalle el funcionamiento de este método:

SIMPLE (API - Security Token)

Client Side
( \ 4. Request Token 1. Request Token \
Validation ] L 1
5. Validation : 2. Token JWT i
D e N :
: 5 :
1 {@)] ]
a— ! @ 1
c ! c ]
% P 3. GET Operation Info 3 :
(GET + Token) : o 5
6. APl Response (Payload) I

Para poder validar el token proporcionado por SIMPLE en la cabecera de la peticion GET se debera
utilizar el siguiente servicio:

Servicio / Endpoint : https://<URL _BASE_SIMPLE>/auth/realms/Simple/protocol/openid-
connect/userinfo

Método: GET

Se incluye a continuacion un ejemplo en el que mediante el comando CURL se valida el Bearer
Token proporcionado:

curl -H "Authorization: bearer <token JWT>" -X GET “https://<EndPoint>”

La respuesta proporcionada por el servicio Gestor de Identidad podra ser la siguiente:
200:0K -> Si el token es valido y esta activo.

401:Unauthorized -> Si el token no es valido o no esta activo
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3.3.2 APl KEY

Este método de seguridad permite que SIMPLE incluya en la cabecera de las peticiones GET una
KEY fija, proporcionada por el cliente, que le permitird identificar que el origen de la peticion
corresponde a SIMPLE.

En este caso, como se puede observar en el siguiente esquema, el mecanismo de validacién, es
mas sencillo.

SIMPLE (API - Security APl Key
Client Side

I ) .
1. GET Shipment Info ;

(GET + API Key) ; i

i 5 :

1 (@)] 1l

I3 : E :

O : = :

: o -

¢ < 1

2. Response (Payload)

Se incluye a continuacion, un ejemplo de uso de este método de seguridad con el comando CURL:

curl -L -X GET “<URL _External Reference>” -H 'X-API-Key: dfdsafa09fddfadsf%9a09f08auj3"’

3.4 Métodos disponibles en el APl de SIMPLE

El APl de SIMPLE permite a los usuarios poder registrar en el Sistema operaciones logisticas y
eventos relacionados con un envio, proporcionando para ello diversos métodos cuyo detalle puede
consultarse en el documento de especificacion OpenAPI “SIMPLE API server specification” que
se entrega conjuntamente con este documento y que puede visualizarse utilizando la aplicacion
“Swagger Editor” accesible a través de la siguiente URL: https://editor.swagger.io/
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A continuacion, podemos ver un ejemplo de la especificacion del API de SIMPLE:

SIMPLE Server AP| &

APl for SIMPLE Shipment Management Cperation

Terms of service
AP Support - Website
Send email to API Support

SIMPLE
Servers -—
[ hitps:iiga-simple-shipment.puertos.es - Entorno Prugbas v Authorize @ |
shipment ~
‘m fshipment-management/V1/shipment Update shipmant W ﬂ|
‘m /shipment-management/V1/shipment Create shipment v B o |
[E /shipment-management/V1/shipment Delete shipment L il
consignment ~
‘m /shipment-management/V1/consignment Update consignment ~ i|
‘m /shipment-management/V1/consignment Create consignment G i‘
[@ /shipment-management/V1/consignment Delete consignment ' il
transportplan ~
‘m /shipment-management/V1/transportplan Updat= transpart plan v ‘
‘m /shipment-management/Vi1/transportplan Create transpart plan ~ ﬂ|
l@ /shipment-management/V1/transportplan Delete transpert plan v al

La estructura de datos correspondiente al Payload que deberd ser incluido en cada una de las
operaciones que se realicen con el APl de SIMPLE, puede consultarse en el fichero de
especificacion OpenAPI, mediante la aplicacion “Swagger Editor”, como se muestra a continuacion:

shipment ~
|m /shipment-management,/V1/shipment Updst= shipmant A &|
m /shipment -management/V1/shipment Create shipment A B

Parameters Try it out

Mo parameters

Request body ™10 applicationjson B

Examgle Value

Notification Shipment + {
externalshipment® 3 o]
externalReferences® 3 [---]
invelvedhctors® 3 [‘-‘]
equipments® 3 Lo
origin® Place » {...}
destination® Place » {...}

}
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La informacion detallada de los elementos que componen la estructura de los mensajes que forman
parte del Payload correspondiente a cada una de las operaciones que se pueden realizar a través
del APl de SIMPLE, puede consultarse en el documento “0503000010000DI03 Especificacion de
la APly Notificaciones”.

3.5 Métodos disponibles en el API Cliente

A la hora de desarrollar el servicio que debe proporcionar a SIMPLE la informacién de respuesta a
las peticiones GET enviadas para que el sistema pueda disponer de los datos completos
correspondientes a las operaciones registradas a través del API, se deberéa tener en cuenta el
fichero de especificacion OpenAPI “SIMPLE API client specification” que se entrega
conjuntamente con este documento y que puede visualizarse utilizando la aplicacion “Swagger
Editor” accesible a través de la siguiente URL.: https://editor.swagger.io/

La especificacion describe técnicamente los métodos que deberan ser implementados y la
estructura de datos que debera utilizarse en cada uno de ellos para devolver la informacion
requerida.

En la siguiente captura, se puede ver un ejemplo de los métodos que podran ser desarrollados por
el cliente, atendiendo a su implicacién dentro de la cadena del envio, ya que eso determinara
finalmente lo métodos que debera implementar en funcién de las operaciones logisticas que vaya a
realizar.
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SIMPLE API Client® @

AP for Client SIMPLE Shipment Management Operation

Terms of service

API Support - Website
Send email o APl Support

SIMPLE

Sarvers

[ http:/fsimple.fuf.me:8080 - Authorize ﬂ |
shipment ~

|m /shipment/{shipmentId} R &|
consignment ~

|m Jconsignment/{shipmentTId}/{consigmentTd} ~ |
transportplan ~

|m Jtransportplan/{shipmentId}/{consigmentId}/{transportPlanld} ~ ﬂ|
order ~

|m Jorder/{shipmentId}/{consigmentId}/{orderId} v B |
event ~

|m fevent/{shipmentId}/{consigmentId}/{eventId} v m |

La estructura que debera implementarse para devolver la informacion solicitada en cada uno de los
métodos también podra consultarse en el fichero de especificacion OpenAPly en el documento
“0503000010000D103 Especificacion de la APl y Notificaciones”.

mainsait
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shipment ~
ﬂ /shipment/{shipmentId} ~ W
Parameters Try it out |
Name Description
; = raquired
shiprmend External Shipment ID
string
firats) shipmentld
Responses
Code Description Links
200 o Mo links
applicationjson ~
Examgl= Value
ShipmentDetailed « {
externalShipmentId* (]
contractfarriageCondition » 1 1
involvedActors® » 1 1
(20 Place » {...}
destination* Place 3 -
equipments* 3Ll
documents* 3 [ean]
consignments® > [
3
< UNAUTHORIZED Dok
04 NOT_FOUND No links

3.6 Consideraciones importantes

A la hora de registrar Operaciones en SIMPLE a travées del API, se debera prestar especial atencion
a la seccion “externalReferences”, ya que determina, el tipo de operacion que se va a crear, la URL
y el identificador que seran utilizados por SIMPLE para solicitar al sistema externo la informacién
completa de la operacion registrada y el tipo de operacion junto con el elemento asignado por
SIMPLE al que ira asociada la operacion que pretendemos crear, pudiendo tener alguno de los
siguientes valores:

Operacion a crear Operacion asociada
Shipment Ninguna

Consignment Shipment_SIMPLE
TransportPlan Consignment_SIMPLE
Order Consignment_SIMPLE
Event Consignment_SIMPLE

De esta manera, a la hora de registrar una operacion en SIMPLE, excepto en el caso de un Envio,
estaremos asociandola a una operacion existente y por lo tanto formara parte de la cadena de un
envio que estara identificado por un identificador de SIMPLE que debera ser conocido y que se
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proporcionara a los clientes como resultado de una operacion previa, a través del API, en el caso
del cliente que crea la operacion o mediante una Notificacion, en el caso de otros clientes

involucrados que participan en el envio.
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4 Sistema de Notificaciones

SIMPLE proporciona un sistema de notificaciones asincrono basado en suscripcion a colas de
mensajes AMQP, a través del cual, compartird con los actores involucrados de un envio, de manera
individualizada, informacion relativa a las operaciones que se registran en el sistema, incluyendo los
identificadores generados por SIMPLE para dichas operaciones, esto permitira que los actores
puedan registrar también sus propias operaciones como parte de la cadena del envio.

El siguiente esquema, representa de manera gréfica como es la interoperabilidad entre los clientes
y el Sistema de Notificaciones de SIMPLE.

SIMPLE (Notifications System)
Overview

SIMPLE
Consume Messages
I AMOP S R E- I Message queue 1 I |
(AMQP 1.0) [ Message queue 2 I ]
[ Message queue 3 ]
! M
_ c..oonsume essages ]
Client n (AMQP 1.0)
Msg Broker
4.1 Suscripcion al sistema de notificaciones

Para que un cliente pueda recibir notificaciones de SIMPLE en relacion a los envios en los que
participa, necesitara estar suscripto al Sistema de Notificaciones y para ello debera desarrollar un
componente que le permita suscribirse al broker de mensajeria de SIMPLE utilizando el protocolo
AMQP y consumir los mensajes que reciba, que tendran formato JSON.

Datos necesarios para realizar la suscripcion:

e URL -> amgps://[simple-amgp-broker.puertos.es:5671

e Queue_name -> Se proporcionara de manera individualizada para cada cliente
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En el siguiente diagrama de secuencia se puede ver con mas detalle el flujo de suscripcion y
consumo de mensajes:

SIMPLE (Notifications System)
Sequence Diagram

Client 1 SIMPLE

. Connect (Supcription)
s /S »

Queue ID + Client (certificate)  url:5671

' ]
—i -

Notification(Payload) - json

A

Consignment

Notification (Payload) - json

A

Event

Notify (Payload) - json

A

Event

4.2 Seguridad — Certificados cliente

La comunicacion entre el cliente y el Broker AMQP esta securizada mediante el uso de un
certificado SSL/TLS, por lo tanto, para poder realizar la conexion a la cola de mensajes del Sistema
de Notificaciones el componente consumidor desarrollado, debera contemplar seguridad SSL/TLS
durante el proceso de establecimiento de la conexion.

Ademas, solo aquellos clientes que dispongan de certificados emitidos por SIMPLE podran
identificarse y conectarse al Broker AMQP. Por lo tanto, a la hora de desarrollar el componente
necesario para establecer la conexion AMQP con el Broker y suscribirse a la cola de notificaciones,
se debera contemplar en la configuracion, el uso del certificado asignado, mediante la utilizacién de
un Keystore y un Truststore.

En funcion del lenguaje de programacion utilizado, existen diferentes tipos de implementaciones
para desarrollar un consumidor AMQP que utilice seguridad y certificados de cliente para realizar la
conexion.

Importante: El uso de certificados de seguridad de cliente solo estara habilitado en el entorno de
produccién.
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4.3 Recepcion de Notificaciones

La recepcion de Notificaciones a través del Broker se realiza de manera asincrona, por lo tanto, las
Notificaciones seran enviadas de manera individualizada a los actores implicados en el momento en
gue se produzcan, como consecuencia de eventos que sucedan en el proceso del envio.

En el caso de que el sistema de recepcidn no se encuentre disponible en ese momento, la
notificacion permanecera en la cola por un tiempo determinado, de manera que cuando el sistema
de recepcién vuelva a conectarse a la cola, recibira los mensajes pendientes.

El formato utilizado para enviar los mensajes de Notificacion sera “json” y seran de tipo
“NotificationCommand”. En el documento “0503000010000DI03 Especificacion de la APl y
Notificaciones” se puede revisar la estructura de estos mensajes y se detalla el contenido del
Payload para cada tipo de mensaje.
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