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Predeciry detectar amenazas a la seguridad
y la salud en la explotacion ferroviaria

La integridad de las infraestructuras y de las personas continua siendo materia de
atencion prioritaria para todos los actores que forman parte del sistema ferroviario o
que interactdan en él, desde el personal técnico a los usuarios finales. Disponer de un
nivel de seguridad adecuado que impida los ataques o que aminore lo maximo posible
sus efectos requiere de una vigilancia constante y atenta, tanto como de una
actualizacion continua de los sistemas y los procedimientos. Las acciones habituales se
dirigen contra los bienes, como el robo de equipos y materiales, contra las instalaciones
para alterar su funcionamiento, o incluso contra las personas. Todas ellas producen
incidencias en el desarrollo del servicio que se traducen en costes y, en el peor de los
casos, en incidencias e incluso accidentes.

Cabe destacar que actualmente Adif y Adif AV estan desarrollando diferentes proyectos
e iniciativas basadas en tecnologia de vision inteligente aprovechando las diferentes
redes de camaras existentes en el trazado y en las estaciones ferroviarias.

El objetivo de este reto es promover, desarrollar y desplegar sistemas que
permitan detectar intrusiones en el trazado o en zonas de acceso restringido de
las infraestructuras ferroviarias para aplicar medidas disuasorias o reducir sus
consecuencias.
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Adif esta realizando diversas actuaciones orientadas a mejorar la seguridad y proteccién
de sus activos, incrementando, actualizando y adecuando los sistemas existentes en los
diferentes emplazamientos: Estaciones, Terminales de Mercancias, Subestaciones
Eléctricas, Edificios Técnicos, Bases de Mantenimiento, Edificios Corporativos, etc.

Entre los activos a proteger, se encuentran los tendidos de cableado de cobre de las vias
bajo su gestion. Adif gestiona mas de 15.000 kilbmetros de vias que discurren por gran
diversidad de terrenos y dispone de sistemas de videovigilancia y deteccion de intrusion
que no cubren toda la infraestructura a proteger y en la que se estan produciendo robos
y actos vandalicos que hay que evitar y que tienen gran impacto en la operativa y el
servicio que ofrece Adif.

Asociada al reto SG-4, el objetivo de esta CPM es disenar, desarrollar y desplegar
un sistema que permita una deteccién rapida de accesos no autorizados a la
traza de la via usando cualquier tipo de tecnologia que se considere oportuna y
viable pero con un apoyo de camaras para la validacién o descarte de la seiial de
alerta.
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SEGURIDAD

Sistema de Deteccidon de Amenazas

Disefio de la
arquitectura general
del sistema = Analisis
especifico de los
elementos
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Fabricacion de
un prototipo.

Ensayos previos Instalaciony
(parciales o de ensayos en
conjunto) en entorno real de
entorno operacion
controlado
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Validacion

del

sistema durante
un periodo de
tiempo (min. 12

meses).
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SEGURIDAD

Sistema de Deteccion de Amenazas

No se busca una unica solucion, sino distintas alternativas en funcion de la zona de la infraestructura en la que

se piense para la solucion. Posibles escenarios:

Via sin vallado sin red de Via sin vallado con red de
comunicaciones por fibra comunicaciones por fibra

Via vallada sin red de comunicaciones Via vallada con red de
por fibra comunicaciones por fibra

Accesos no autorizados a tuneles
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SEGURIDAD

Sistema de Deteccidon de Amenazas

Alimentacion con
Ligero y autébnomo placas solares u otras

Capacidad de

tecnologias procesamiento local

Transmisién de las Diferenciar persona,
alarmas al Centro de animal, vehiculo u
Control en tiempo real objeto abandonado

Camaras con vision
diurna y nocturna

Principales requerimientos
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