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1. PORTAL DEL LICITADOR

1.1. Acceso al Portal del Licitador

El acceso a la aplicacién se realiza a través del navegador web introduciendo en la barra de direcciones la URL
correspondiente o bien a través de un acceso directo al sistema.

https://elicitadores.adif.es

El Portal del Licitador es el canal al que Unicamente tienen acceso las empresas. Desde este Portal, los licitadores
son totalmente independientes para consultar las licitaciones incorporadas, para presentar ofertas y para
acceder al espacio “Mis licitaciones” desde donde pueden gestionar la presentacidn de sus ofertas.

En la pantalla de inicio apareceran las dos opciones para autenticarse en la aplicacién:

e Acceder con certificado digital o
e Acceder mediante usuario y contrasena.

D aJdif O adif
ALTA VELOCIDAD

Bienvenido. Es necesario identificarse en el sistema utilizando certificado valido de usuario.

1.2. Registro en el Portal del Licitador

1.2.1. Certificados Electréonicos

Los certificados validos para operar en el sistema son aquellos emitidos por un Prestador de Servicios
Electrénicos de Confianza Cualificados. Para obtener mds informacion se puede consultar los siguientes enlaces:

https://sedeaplicaciones.minetur.gob.es/Prestadores/

https://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC

Para validar su certificado y obtener mas informacidn puede acceder a la siguiente direccién:

https://valide.redsara.es/valide/

El Portal del Licitador permite firmar documentos y sobres con aquellos certificados electrénicos emitidos por
proveedores de servicios de certificacion reconocidos por la plataforma @firma. Para mas informacion, se puede
consultar el siguiente enlace:
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administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC

Si se trata de una empresa extranjera, lo primero es dirigirse a https://valide.redsara.es y se verifique el
certificado electroénico.

1.2.2. Autofirma

Para realizar la autenticacion con certificado electrénico y firma de documentos, es necesario disponer del
software Autofirma, que es una aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y
Administraciones Publicas.

Es importante que siempre tenga actualizada la aplicacion autofirma a la ultima version disponible.

A partir de la versidn 1.8.2 de Autofirma es necesario ademas la instalacién del “Plugin de Huellas Digitale”. Este
componente permite generar ficheros de hashes con el hash de un fichero o de todos los ficheros de un
directorio. También permite comprobar que un fichero de hashes es valido seleccionando el fichero o directorio
a partir del cual se generé.

El Plugin de Huellas Digitales es imprescindible para realizar el cdlculo de huellas digitales, por lo que, se
recomienda tenerlo instalado en el equipo. Para mayor informacién, puede consultar la pagina 18, apartado 1.6.

IMPORTANTE: El plugin requiere de Autofirma v1.8 o superior (no es compatible con la versiéon 1.7.2 y
anteriores). En versiones de Autofirma anteriores a la v1.8 la funcionalidad del plugin estaba integrada en la
aplicacion. Su paso a plugin se ha realizado para facilitar su gestién y evolucion.

Para la descarga de Autofirma debe navegar a la siguiente url:

https://firmaelectronica.gob.es/Home/Descargas.html

En el fichero comprimible que se descarga, existe documentacion para seguir la instalacién paso a paso, asi
como los requisitos técnicos que se deben cumplir.

Para darse de alta, es imprescindible entrar con certificado digital de empresa / representante o apoderado. La
aplicaciéon mostrard el siguiente formulario, donde se registraran los datos basicos de la empresa:
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Se va a proceder al alta automatica del usuario y de la compafiia con los siguientes datos:

Identificador: 98765432M
Nombre: JUAN LOPEZ GARCIA
NIF de la empresa W7659272D

Nombre de laempresa |, |y1p|EzAS INTEGRALES DE EDIFICIOS SA

Datos de contacto a efectos de notificacion
Tipo de calle: CALLE =

Direccion: de Alcala

Codigo postal: 28009

Teléfono: 915804285

Emall juaniopez@liminedi.es

Pa ESPANA

Volver Enviar

Hay que asegurarse de que el certificado es un certificado de empresa/representante o apoderado, con lo que
el NIF del registro debe ser el NIF de la empresa. Si se utilizara un certificado personal se informaria como NIF
de la empresa el NIF del particular, y por tanto la empresa no queda registrada.

1 REGISTRO MEDIANTE CERTIFICADO DE EMPRESA 2 REGISTRO MEDIANTE CERTIFICADO PERSONAL
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Se va a proceder al alta automatica del usuario y de la compariia con los siguientes datos: Se va a proceder al alta automatica del usuario y de la compafifa con los siguientes datos:

Identificador. 98765432M ‘ Identificador: 98765432M
Nombre: JUAN LOPEZ GARCIA Nombre: JUAN LOPEZ GARCIA
NIF de la empresa W7660272D < NIF de la empresa 98765432M

Nombre de lampresa | |\1p|EZAS INTEGRALES DE EDIFICIOS SA Nombre de laempresa || |0 n o e c o EC DE EDIFICIOS SA

Datos de contacto a efectos de notificacion Datos de contacto a efectos de notificacion

Tipo de calle

A sl Thoascale A iy
Direccion: o Aloala Direccion, de Alcala
Codigo postal: 28009 Codigo postal: 28009
Telefono: 915804285 Telefono 915804285
Email juanlopez@liminedi.es Email juanlopez@liminedi.es
pais: ESPARIA . Pt |Espaa 7
Volver Enviar Volver Enviar

1.3. Operativa del Portal del Licitador

Una vez identificados en la aplicacidn, aparecera la siguiente pantalla en el caso que la persona estuviese
asociada a varias empresas (ver Gestion de usuarios), permitiendo seleccionar la empresa con la que entrar al
sistema:

Datos de acceso

Usuario: NIF:
Empresa(s):

| Seleccione una opcion v|

Comenzar

En esta pantalla se debe seleccionar la empresa que va a realizar los trdmites en la aplicacion.

Una vez seleccionada la empresa, aparecerdn en los datos identificativos de la empresa que va a realizar los
tramites.

D odif D adif

PORTAL DEL LICITADOR

Acceso completado satisfactoriamente
1 acceso al Portal de Lictacion se ha completado satistactoriamente. A partic de este punio puede Nacer Uso 0e 1as Nemramientas Mostradas en el mend.

Datos de acceso

NIF:
NIF

Usuario
Empresa MPIEZ)
Tipo de usuario: Represe

o TONN) (WS TN (Vo: CEEET| [Vo: EEE

En la pantalla principal se visualizan las licitaciones ya seleccionadas y que se encuentren activas, es decir,
aquellas cuyo plazo de presentacién de ofertas todavia no ha vencido.

Sin embargo, podra accederse a la informacion de todas las licitaciones mediante las opciones de busqueda que
se recogen en el apartado 2 “Consultas”.
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En la pantalla principal, se encuentran los siguientes iconos a través de los que los licitadores podrdn realizar las
siguientes acciones:

ﬂ Cerrar sesion H Mis licitaciones E Gestion de empresa y usuarios

1.4. Mis Licitaciones

El licitador debera proceder a la preparacidon de los archivos electronicos que van a conformar la oferta,
siguiendo en todo caso las indicaciones establecidas en los correspondientes Pliegos.

Toda la documentacidon necesaria relativa al expediente estara publicada en formato electrénico en la
Plataforma de Contratacién del Sector Publico cuyo acceso es:

https://contrataciondelestado.es/wps/portal/plataforma

donde se aloja el Perfil del Contratante tanto de Adif como de Adif AV.

En el apartado “Mis licitaciones” se visualizaran todas las licitaciones seleccionadas que se encuentren dentro
de plazo de presentacién; es decir, tanto las que estén pendientes de presentacién de oferta como aquellas a
las que ya se hayan presentado oferta y estén en fase de tramitacion.

Mis licitaciones
A CONINUACION 58 MUBSITAN a5 ICNACIONES de U empresa

 Buscar mis lckaciones '\ Buscar litaciones publicas

ADIF 20191.05_01000008 UTE EMPRESA DE JUAN GARCIA LOPEZ Empresa de Abcia Loper

ADIF 20131.03_01/000013 Al - 000€ 2803201900000 Presentado Servcios Amerto Smpificado s

ADIF 118004 01000015 Al Servica Reform ntegral Presentacon oe oferas 000€ 032019110000 Presenado
ADF 2019005 01/000008 AL Senicialivpieza de vies en Extremacira Subsanacien 1wome 20V 150 Presentats Servcics Aieno Sephicade N UTE EMPRESA DE JUAN GARCIA LOPEZ Empresa de Alcia Léper
ADIF Al Velacidad 2081050000011 Servicio de viglancia Preseniacion de oleras Z0me 15032019 100000 Presentaso Senseics Aiveno Spiicado
ADIF Aa Velackdad 2019005 0100001 Servico oe violancia Presencacion de ofenas Zome 15032019 100000 | Presentat Servos AvenoSmpncass W UTE ACVE VGILA
ADIF 1180050100001 Prueon manual Presentacan de teras 200000 € SOVN9 1000 Preseniado oas Jr——

ADIF Alla Velocdad 0191.02_01/000009 WE spe 1403201990000 Presentado Suministros. Abiesto s

ADIE At Velacidad! 20131.02_01/000009 Mejora instalacion eiécrica AVE Presentacian de olertas s001€ 140372019 80000 Perdierte Suministras Aierte

e o'l o'l o oe e

ADIF AN Velcitad 2019102 01000009 s00E 140990000 Pencieme ‘Sumnistios. Abieno s

32 resultagos
1234

La informacidn que aparece sobre cada licitacion es la siguiente:
e Entidad.
e Numero del Expediente
e Titulo del Expediente
e Tipo de Tramite: Presentacion de oferta, Solicitud de participacidn, Subsanacion, etc.
e Importe sin IVA
e Fecha limite de presentacion de Ofertas
e Estado delalicitacion a la que se encuentra asociada. Tomara alguno de los siguientes valores:

o Pendiente. Indicara que se encuentra pendiente de incorporar documentacién en alguno
de los sobres.

© En curso. Indica que esta en proceso de incorporacion de sobres, firma o presentacién.
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Sobre esta bandeja de “Mis licitaciones”, se puede acotar los resultados pulsando en “Buscar Mis Licitaciones”

M e

- R

Buscar mis licitaciones

o Presentada. Se ha presentado la oferta .

adif

h ALTA VELOCIDAD

© Retirada. Se ha retirado la oferta que previamente se presenté.

o Anulada. En el caso de que el Organo de contratacién anulase una licitacién.

o Prorrogada. En los casos excecpcionales en que el licitador haya tenido que presentar
huella electrénica, pero se encuentre pendiente de presentar la oferta, siempre dentro
del plazo establecido de 24 horas.

©  Presentada en prdrroga. Habiendo presentado huella, se considerara presentada la oferta
cuando se haya firmado y presentado toda la documentacidn en el Portal, siempre dentro
del plazo establecido de 24 horas.

o Caducada. Tras pasar previamente por el estado ‘Prorrogada’ y habiendo transcurrido las
24 horas establecidas sin presentar oferta, se considerara ya caducada la posibilidad de

presentarla.
Tipo de contrato.
Procedimiento de Adjudicacion.

Divisidn en Lotes, en su caso.

Presentacién en Unién Temporal de Empresas, en su caso.

.

e e e e

A continuacién se muestran unos criterios que le facilitarén el proceso de bisqueda de mis licitaciones

LiRiNiRg
Haug

T K b L T bt 0 | g

PO -

~ Volver

Thtulo del expediente ‘

Tipo tramite ‘

Tipo de contrato Seleccione un tipo de contrato ~
Procedimiento de Seleccione un procedimiento ~
adjudicacion

Entidad

[ Seleccione una entidad

Fecha limite l:lmb"

Filtro de mis licitaciones
Nimero del expediente l:l

Busqueda
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El filtro permite buscar por nimero del Expediente; titulo del expediente; tipo de tramite; tipo de contrato;
procedimiento de adjudicacidn; Entidad; Importes sin IVA (desde-hasta), Fecha limite (desde-hasta).

En la bandeja de Mis licitaciones, por cada licitacién, existen 2 opciones:

e Detalle | g
Desde esta opcidn se accederd al drea de trabajo de la licitacién en cuestion, desde ella, y
siempre dependiendo del estado de la licitaciéon, se permitira a los licitadores adjuntar la
documentacion, firmarla y presentarla.
Una vez realizada la presentacién sélo se permitira descargar el justificante de presentacién y retirar la
oferta presentada, en este caso siempre antes de de finalice el plazo de presentacion de ofertas.

e Consultar aperturas i
Desde esta opcion se mostrara de forma automatica todas las aperturas que se hayan
realizado para cada licitacién.

[ Consulta apertura de licitaciones X |

—Datos de |

Miimero del expediente 2.18/21506.0046005 Titulo del expediente Mantenimiento e infraestructura, via y aparatos de via de la linea de alta velocidad Madrid-Sur
Tipo tramite Presentacion de ofertas
Fecha limite 14/05/2019 15:00:00 Importe sin IVA 90.096.688.00 €

1

181082019 16:15:38 Empresa 2

18/08/2019 18:15:38 UTE Empresa 3 Empresa 4

181052019 15:15:36 Empresa 1

—Criterios NO evaluables mediante ft

181082019 18:39:19 Lote 1 - Base de Horay Calatrava Empresa 1
14/05/2019 15:39:19 Lote 1 -Base de Mora'y Calatrava UTE Empresa 3 Empresa 4
181052019 15:48:29 Lote 2 - Base de Homachuelos y Anteuera Empresa 2

14/05/2019 15:48:29 Lote 2 - Base de Homachuelos y Anteuera Empresa 1

[—criterios evaluables mediante ¢

14/05/2019 15:49:35 Lots 2 - Base de Homachuelos y Anteuera Empresa 2
14/05/2019 15:46:41 Lote 1 - Base de Mora'y Calatrava UTE Empresa 3 Empresa 4
181082019 1:49:35 Lote 2 - Base de Hornachuelos y Anteuera Empresa 1

18/08/2019 15:46:41 Lote 1 - Base de Mora y Calatrava Empresa 1

Como puede observarse, se mostrara cada apertura de un sobre, fecha y hora de la apertura, asi como las
empresas y los lotes, en su caso, para los que se ha realizado la apertura.

Para presentar una proposicion a cualquier licitacién, el licitador debe buscar previamente dicha licitacidn entre
las licitaciones publicas del Portal, a no ser que el procedimiento de adjudicacion sea mediante invitacién en
cuyo caso aparecera automaticamente en “Mis licitaciones”.

1 =
-\ Buscar licitaciones pablicas
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Tras realizar una busqueda mediante el icono “Buscar licitaciones publicas”, se muestra un formulario de
busqueda, en el que indicar cualquiera de los criterios de blsqueda que se muestran:

Filtro de licitaciones publicas

Nimero del expediente I:I

Titulo del expediente ‘ |

Tipo de contrato ‘ Seleccione un tpo de contrato V‘

Procedimiento de
adjudicacidn

Entidad

‘ Seleccione un procedimiento v‘

‘ Seleccione una entidad v|

Importe sin VA ‘ | - | ‘

e — S S—_

Basqueda

Tras pulsar en buscar, se muestra el listado de licitaciones publicas que existen en el sistema, y la empresa podria
presentar seleccionar cualquiera para iniciar el proceso de presentacion de oferta:

T -
ADIF 2019/L02_01/000006 ESTACION DE VIGO 10,00 € 08/03/2019 12:30:00 Obras Abierto N W
ADIF 201%iL0Z_01/000008 Alb Servicio de atencion al ciudadano 100€ 22/03/2019 0:00:00 Senvicios Abierto N o
ADIF Alta Velocidad 2019/L02_01/000009 Mejora instalacion eléctrica AVE 50,01 € 14/03/2018 9:00-:00 Suministros Abierto s ]
ADIF 2019/L02_01/000010 Cambio carpinteria metalica estacion de Cuenca 30,00 € 12/03/2019 9:00:00 Obras Abierto N W
ADIF 2019/.02_01/000011 Carpinteria metalica oficinas Ourense 120,00 € 12/03/2019 10:00:00 Obras Abierto s X ]
ADIF 201%iL02_01/000012 Conservacion y mantenimiento vias 300,00 € 13/03/2019 11:00:00 Senvicios Abierto N o
ADIF 2019/L03_01/000010 Nuevo mobiliario oficinas 100,00 € 11/03/2019 11:53:00 Suministros Abierto SuperSimplificado 5 ]
ADIF 2018/.03_01/000011 PruebaSobres 10,00 € 14/03/2019 23:00:00 Senvicios Abierio SuperSimplificado N L]
ADIF 2019/L03_01/000012 PruebaSobresMaostrar 10,00 € 12/03/2019 23:00:00 Servicios Abierto SuperSimplificado N W
ADIF 2019/L03_01/000013 Alb - Servicio mantenimiento ascensores 000€ 29/03/2019 0:00:00 Servicios Abierto Simplificado s - b:_ji
51 resultados

Como puede observarse, en cada una de ellas existe la posibilidad de:

A

Asociarse la licitacion: Para poder presentar Oferta

g)

Concurrir en UTE a la licitacion. (Consultar apartado sobre constitucién de UTE's).

1.5. Presentacion de ofertas

La presentacidn telematica de ofertas supone que los licitadores disponen de 24 horas de todos los dias del
plazo de presentacidn de ofertas hasta el dia y hora limite.

Es importante que los licitadores verifiquen, con antelacidn suficiente y tan pronto como les sea posible, que
cumplen con los requisitos técnicos de software, autenticacion de firma electrénica reconocida y conformacion
de la oferta.
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Por ello se recomienda realizar dichas comprobaciones al inicio del plazo de presentacion de ofertas por si
fueran necesarias configuraciones adicionales de los equipos desde los que se va a gestionar la presentacion de
ofertas con anterioridad al momento de la firma y presentacidn de las proposiciones (Véase Anexo I).

Para facilitar dichas comprobaciones, en el Portal del licitador se encuentra disponible una licitacién de prueba
para que los distintos usuarios puedan familiarizarse con el funcionamiento de la aplicacion en la presentacion
de ofertas (Licitacion 9.19/9999.9999 Titulo: Expediente de prueba para licitadores).

Ademas, la carga de la totalidad de los documentos, el proceso de la firma de éstos y la presentacidn de la
proposicién deberd anticiparse con tiempo suficiente a la fecha y hora limite de presentacion de ofertas, dado
que el proceso de subida de los archivos electrénicos que conformen la oferta va a depender en todo caso del
volumen, de la velocidad de conexidn de las comunicaciones, y de la propia capacidad de los equipos.

Cuando el licitador vaya a presentar su oferta, debera pulsarse el icono disponible en la tabla de mis licitaciones:

.l®

A continuacidn, se desplegara la siguiente pantalla:

Detalles de licitacion X

[~ Datos de licitacion

Numero del expediente 2017/LICITA/0000000030 Titulo del expediente

Tipo trémite Presentacion de ofertas

Fecha limite 30/06/2017 15:00:00 Importe 10.000,00 €

[~Sobre 1

“ Adjuntar documento

[~Sobre

“ Adjuntar documento

[ Sobre

<7 Adjuntar documento

Aparecera una opcién por cada uno de los sobres definidos, segun lo establecido en los correspondientes
Pliegos, debiendo contener al menos un documento cada uno de ellos en el momento de la firma de la oferta.
El licitador podra elaborar la formalizacidon de la oferta hasta su presentacién, pudiendo reelaborar la misma.
Tampoco es necesario seguir un orden determinado al adjuntar la documentacién. El estado de la licitacién
mientas se formaliza la oferta serd en curso.

Cada uno de los sobres tendra la opcién de “Adjuntar Documento” (el formato admitido es formato *.pdf, .xIsx
y xls. Véase Apartado 7 de este Manual). Ademas, al adjuntar documentos a cada uno de los sobres podra
identificarse el tipo de documento que se estd incorporando, en el caso de que dicho formato se hubiera
predefinido previamente en la configuracién de los sobres por parte del Organo de contratacion. De esta forma,
una vez pulsada la opcion “Adjuntar Documento” aparecera la siguiente pantalla:
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Detalles de licitacion

Subida de documentacién

Examinar... | No se ha seleccionado ningn archivo.
Tipa de documento: | Declaracién

Declaracion Respons

Esta opcion permitira anexar el documento correspondiente desde cualquier carpeta del equipo desde el que
se esta realizando la accion.

Examinar... | No se ha seleccionado ningdn archivo.

Tipo de documento: | Declaracidn Respnnsab| Fichero a incorporar,

Una vez seleccionado el documento que se pretende incorporar al sobre determinado, debe pulsarse el icono
“Guardar”.

Los documentos se anexan uno a uno, no pudiendo seleccionar varios documentos a la vez.

En caso de no haberse predefinido previamente ningln tipo de documento, la pantalla que aparecera sera la
siguiente:

Subida de documentacién

Seleccione el documento que desee adjuntar

Seleccionar archivo | Ningun archive seleccionado

El nombre cada fichero no debera exceder los 64 caracteres

Se podran adjuntar tantos documentos como sean necesarios, aunque el tamafo de cada uno de los
documentos individualmente no debera superar en ningtn caso los 25 MB.

Ademas, es necesario que el licitador haga una particion razonable en cuanto al nimero de archivos que
conformardn la oferta, puesto que un exceso innecesario de archivos podria provocar incidencias en el
momento de la presentacion de la oferta y solo se admitira en formato PDF, XLSX y XLS.
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Una vez seleccionado y guardado el primero de los sobres, debe procederse de la misma manera con el resto
de los sobres definidos en los correspondientes Pliegos.

Detalles de licitacion

Datos de kictacon

Tipo tramite Presentacion de ofertas

Mamero del expediente  2017/LICITA_PRU/000D005031 Thulo del expediente Servidio de Consultoria
Fecha limits 30/06/2017 15:00:00 Importe 000€

sobre 1
& Adjuntar documents

™ S I I S I
vt

a-pdf Pandients de firma Daslaracién Respansabla

2-Documantacién Adm

& adjuntar documents

2 Adjuntar documenta

|
E \
E \

& Firmar documentacin

En el caso de una licitacién que esté dividida en Lotes, se deberad indicar para cada documento si pertenece a un
lote concreto o se trata de un documento general para todo el expediente, siguiendo en todo caso las
indicaciones establecidas en los correspondientes Pliegos.

NOTA IMPORTANTE: Todos los lotes a los que se quiera presentar oferta por parte de un licitador deben incluir
al menos un documento en el conjunto de la oferta para dichos lotes, siempre siguiendo en todo caso las
indicaciones establecidas en los correspondientes Pliegos. En caso contrario, se entendera que no se presenta
oferta para aquellos lotes para los que no se haya adjuntado documentacion.

Por ejemplo, en la documentacién administrativa se podra marcar el guion (-), indicando que dicho documento
es comun para todos los lotes, pero posteriormente tendra que incluirse un documento, al menos, especifico
para cada uno de los lotes en el resto de los sobres. (p.ej. la oferta econdmica).

Finalmente, una vez anexados todos los documentos a presentar, deberan firmarse pulsando sobre la opcidn
“Firmar Documentacion”.

Manual de Usuario y Especificaciones Técnicas del Portal del Licitador. Octubre 2023 13



P adif D adif

Detalles de licitacion X
~
r—Datos de licitacion
Numero del expediente 2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 0,00€
[~ Sobre 1
& Adjuntar documento
T ——— e e
A-Documentacién Administrativa.pdf Pendiente de firma Declaracién Respansable
—Sobre
&/ Adjuntar documento
S " S
B-Tecnica.pdf Pendiente de firma Oferta téenica
[~ Sobre
&/ Adjuntar documento
e e ————ee L
Economica.pdf pandients de firma Oferta acondmica =N Y
=

El licitador debera revisar y comprobar que cumple con los requisitos técnicos para poder realizar la firma (Véase
apartado 7 de este Manual). Tras pulsar “Firmar Documentacidon” se mostrara el certificado para proceder a su
firma.

Didlogo de Seguridad >

Seleccione un certificado qJ ] e

' .;E;, EIDAS CERTIFICADO PRUEEAS - 99999999R

| Emisar: AC FNMT Usuarios. Uso: Firma y autenticacian
M Valido desde: 08/11/2016 hasta 08/11,/2020
Haga clic agui para ver las propiedades del certificado

Gance

El sistema realiza la firma de todos los documentos que componen la oferta en un Unico paso.

Tras la firma, apareceran todos los documentos firmados, y la empresa que ha realizado la firma
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NOTA IMPORTANTE:
Al pulsar “Firmar Documentacion”, se procede a firmar el contenido completo de todos los sobres.

En el caso de UTE's y/o que el numero de documentos que componen la oferta sea considerable, el proceso
de firma puede resultar laborioso, especialmente cuando la documentacion debe ser firmada por todos los
miembros que componen la UTE.

Por tanto, hasta que el licitador no haya comprobado y dada por finalizada la conformacion de la oferta
completa en todos los sobres, siguiendo en todo caso las indicaciones establecidas en los correspondientes
Pliegos, no debera proceder a su firma.

Detalles de licitacion X

~
~Datos de licitacién

Nimero del expediente  2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 0,00€

~Sobre 1

7 Adjuntar documento

A-Documentacién Administrativa.pdf Pendiants d= firma Daclaracisn Responsable

~Sobre

¥ Adjuntar documento

B e e IS

B-Tecnica pdf Pendiente de firma Oferta té =&

[~ Sobre

% Adjuntar documento

E—— ... ... ... -

[[[[[[[[ pdf Pandienta da firma Ofarta aconémic:

Una vez firmada la oferta, pero antes de su presentacién, se podra editar de nuevo la oferta. [faa

En el caso de que el licitador considere necesario incorporar, sustituir o retirar algin documento de dicha oferta,
se eliminardn todas las firmas de todos los documentos anexados por lo que, en consecuencia, debera firmar la
oferta completa de nuevo.

Por ultimo, tras haber procedido a la firma de la documentacidn que se ha incorporado a los diferentes sobres,
debe pulsarse el botén “Presentar oferta” para dar por finalizada la presentacién:
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Detalles de licitacién

~Datos de lictacion
Nimero del expediente  2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo trémite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 0,00€
[~Sobre 1
' Adjuntar documents
e e e
A-Documentacién Administrativa.pdf Firmade GUADALTEL 54 Declaracién Responsable
[~Sobre
© adjuntar documento
e L e e B
B-Taenica.pdf Firmado GUADALTEL 5A Oferts tee
[~Sobre
 Adjuntar documento
N e
Economica.pdf Firmad GUADALTEL 58 Oferts eco
-

Aparecera entonces un mensaje de confirmacion y se activara el icono que permite descargar el justificante de
presentacién y firma de la oferta presentada.

Es en este momento cuando se realiza la formalizacion de la presentacién de la oferta por el Portal del Licitador.

Detalles de licitacion X

I‘ Se ha realizado la presentacién de su oferta correctamente. I
[~ Datos de licitacion
Numero del expediente 2017/LICITA_PRU/0D00006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 0,00 €
[ Sobrel
S S S IS
A-Documentacién Administrativa.pdf Firmado GUADALTEL 54 Declaracién Responsable
—Sobre
I - I Tipo de documento |
B-Tacnica.pdf Firmado GUADALTEL 54 Oferta técnica &
[~ Sobre
Economica.pdf Firmado GUADALTEL SA Oferta econdmica 5\

Sin embargo, si el licitador considera que deber retirar la oferta presentada podra realizarlo pulsando dicha
opcion y aparecera identificada en la vista “Mis licitaciones” como retirada.

T N I T ) M — -

02/01/2035 0:00:00 Anulada Obras Abierto Simplificado [ ] |_-|
26/02/201% 10:00:00 Presentado Obras Abierto [& i |_-|
26/08V2019 0:00:00 Presentado Obras Abierto [ ] |_-|
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Si el licitador optara por volver a presentar de nuevo oferta a dicha licitacién, aunque previamente haya retirado
la anterior, deberd seleccionar de nuevo la licitacion a “Mis licitaciones” mediante una nueva busqueda en las
Licitaciones Publicas.

Esta licitacion apareceria en la vista Mis licitaciones dos veces: en una linea con el estado Pendiente y en otra
con el estado Retirada, siempre que la fecha y hora limite de presentacidn de oferta no estuviera cumplida. En
el caso de que la licitacidn sea con invitacién, automaticamente aparecera de nuevo dicha licitacidn en otra linea
con estado de Pendiente.

1.6. Remision de la Huella Electrénica

Es posible la remisién en el Portal del licitador de la huella electrdnica tal y como establece la Disposicion
adicional decimosexta, apartado h de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Sin embargo, es necesario sefalar que esta forma de presentacion de la oferta se debe realizar como medida
excepcional y tinicamente por causa de impedimento técnico de su presentaciéon de manera habitual.

En este sentido, tal y como se indica en el punto 1.5 Presentacidn de ofertas, se recuerda a los licitadores que
la presentacion telematica de ofertas supone que los licitadores disponen de 24 horas de todos los dias del plazo
de presentacidn de ofertas hasta el dia y hora limite fijados.

Es muy importante verificar, con antelacién suficiente, que cumplen con los requisitos técnicos de software,
autenticacién de firma electrénica reconocida y conformacién de la oferta.

Por ello se recomienda realizar dichas comprobaciones al inicio del plazo de presentacidn de ofertas por si
fueran necesarias configuraciones adicionales de los equipos desde los que se va a gestionar la presentacién de
ofertas con anterioridad al momento de la firma y presentacion de las proposiciones (Véase apartado 7).

Para facilitar dichas comprobaciones, en el Portal del licitador se encuentra disponible una licitacién de prueba
para que los distintos usuarios puedan familiarizarse con el funcionamiento de la aplicacion en la presentacidon
de ofertas (Licitacién 9.19/9999.9999 Titulo: Expediente de prueba para licitadores).

Para la presentacion de oferta mediante huella digital, el licitador debera:
1. Calculary presentar la huella electrénica.
2. Tras el envio de la huella, se habilitara un plazo prorrogado de 24 horas para realizar la presentacion
de ofertas en el Portal.

Paso 1. Presentar huella electrdnica de los documentos y célculo.
El Portal del Licitador, dispone de la posibilidad de presentar la huella electrénica de la oferta, a través del
Detalle de la licitacidn:

Detalles de licitacion X

jiente 2019/L01_01/000140 Tilo del expediente Presentacion en dos fases
P

03/09/2019 10:00:00 Importe sin VA 10,00 €

Presentar huella electrnica de los documentos
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Activando la opcidn ‘Presentar huella electrénica de los documentos’, se mostrara un panel que permitira
adjuntar el fichero con las huellas electrdnicas.

Detalles de licitacion X
Datos de licitacion
Nimero del expediente 2019/.01_01/000140 Titulo del expediente Presentacion en dos fases
Tipo tramite Presentacion de ofertas
Fecha limite 03/09/2019 10:00:00 Importe sin IVA 1000€

Presentar huella electronica de los documentos

Huellas Electronicas

& Adjuntar huellas del directorio

Para calcular la huella electrdnica, el licitador debera comprobar que todos los documentos en formato
* pdf, .xlsx, .xls, que conformen la oferta, se encuentran en un Unico directorio.

Dicho directorio debe contener la documentaciéon completa de la oferta, y no debe incluir documentos que
no formen parte de la misma. A modo de ejemplo:

S et o _pr wntie A Srnatetts St ool

- S aTERE Sreitd | ASTurelE et ol

El licitador deb¢ Bnemcs S socumets srusbe_Ticneco o8

- v S wrrads_sroete A Lo gl
- ¥
= T T Fr—
T LCTTACION | » doccurots prucks Eoon o gl
Archwo  Memamientas
Huellas digitales LI TTALION 3

Bie Restaurar instalacion Ctr D nlune Eincis

En est) Gestionarplugins  CtrieG  ©Nte ficheros que Comprobar huella digital de directorio Cirle K

Cuand oueden incorporat ; -, heden

encont - 4op Y 8pelidos o incluso informacidn sobre su situacidn laboral si utiiza un certificado

profes referencias Qe dad y proteccién de datos de los receptores de los ficheros firmados antes de

enviarios o distribuirios.
A partrr de este punto, no Inserte o extraiga ninguna tarjeta Inteligente o dispositvo criptogréfico USE

Seleccionar ficheros a firmar

D a o

Pulse el botdn o arrastre ficheros o directorios a este area

debera seleccionar el directorio que contenga la oferta.
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1 =] (=]
Archive Herramientas
@ Directorio sobre el que calcular las huellas digitales X
Look in: | | OFERTAS v| e
e ~j LIATACION 2
-
Hemertoa LICTACION 3
Escritorio
3
Documentos
Este equipo
W) Foldername: |D:\ANTERIOR\OFERTAS\LICITACION 1
Red Files of type: | all Files ~ Cancel
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A continuacion, se mostrara la siguiente pantalla:

@ ‘ [

Archivo  Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichera pueden incorporarse a este ciertos datos personales, entre los que pueden

su ndmero de DNI su nombre v apellidos o incluso inf sobre su situacidn laboral si utiliza up certificado
profesional @ Creacién de huella digital de directorios
enviarlos o
A partir de
Directorio sobre el que calcular las huellas digitales
Selecci(
D:\ANTERIOR\OFERTAS\LICITACION 1

Algoritmo de huella digital

SHA-256
[ Recursivo

Generar Cancelar

Firmar

El sistema Autofirma permite calcular multiples tipos de huellas seleccionando el algoritmo usado para
generar dicha huella. Es necesario seleccionar como Algoritmo de huella digital “SHA-256".

Tras pulsar en “Generar”, Autofirma solicitara al licitador la ruta al destino donde guardar la huella

generada.
@ Guardar huellas digitales *
Save in: | OFERTAS v| #eeE-
. LICITACION 1
’f-'_?ﬂ LICITACION 2
=
Elementos ... UCTACON 3
Escritorio
&
Documentos
Este equipo
‘ [P PO APYSN (CiTACION 1.hashfiles)
Red Files of type:  Huellas digitales en formato XML (*.hashfiles) ~ Cancel

Con la huella de los documentos ya generada, el licitador podrd entonces adjuntar el fichero con la
extension: “.hashfiles” en la vista Detalles de licitacién, Subida de Documentacion:

Detalles de licitacion

Subida de documentacién

LCTTACON 1.hashfiles
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Paso 2. Presentacion de oferta

Detalles de licitacin

Dams e ictacién
Himeo del experene 2010801_00R0180

T mamite e senmacion oe censs
Fecha i 63052018 100050 mpore sin ik e

9 Presentas hueis elecrénica se los documentss.
[rer———
X i bt siscwtmca

Agormo mzatn SHAZS6

P ————————

S p——

e —— s T ——

——

Tras adjuntar el fichero con la huella electrdnica, se cargara en pantalla el contenido de este para que el usuario
valide que la documentacién listada, que conforma la oferta completa, es la correcta.

A partir de este momento, el licitador podra realizar dos acciones:

* Eliminar la huella electrénica, que eliminara del sistema el documento incorporado, dando la
posibilidad a posteriori de incorporar otra si fuese necesario.

{Esta séguro de que desea

Cancelar | | Aceptar

* Presentar huella, lo que permitird presentar la oferta conforme a lo establecido en la Disposicion
Adicional 162, apartado h, de la Ley 9/2017 con posterioridad, generando un justificante de
presentacion de huella y un nimero de registro y fecha.
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Si el proceso de presentacidon se ha ejecutado correctamente, en la vista de Detalle de la licitacion
aparecera una fecha y hora de prérroga (24 horas a partir del momento en que se hay presentado la
huella electrdnica), que sera el plazo que tendra el licitador para incorporar la documentacién en los
sobres correspondientes, firmar la documentacién y presentarla.

En dicha pantalla, el licitador podra:

* Consultar la fecha limite prorrogada.

* Consultar la huella electrénica incorporada.

* Descargar el justificante de presentacidn de la huella electrénica.

* Retirar la huella, siempre que la fecha limite inicial no se haya cumplido; es decir, si todavia se
encuentra dentro de plazo.

* Contador de documentacion adjunta presentada con huella como ayuda al licitador.

s de licitacion

D08 8¢ iGACKN
Nurmen el expesienne 2000001_01000140 Tiuio del expecierne. Presentacian en tos fases
Tipo taemite [

Importe sin VA 1wooe
Prormgadn nasia s secha 04092015 53909

Dosumentas aciunias con hueil electonica: 0 de §

Sobre 1

o i

En la vista “Mis licitaciones”, el licitador deberd comprobar que en el estado de la licitacién figura
‘Prorrogado’:

TN N W I NN W MR T IR .U

A modo de ejemplo, la consulta de la huella electrénica mostrara una pantalla similar a la siguiente,
indicando el algoritmo que se utilizd para la generacidn de los hash y el listado de documentos con su
correspondiente huella, tanto en formato ASCII como hexadecimal:

Detalles de licitacion

Huella electrénica

Agonzmo uizad SHA256

St 2204t TS AN 4 VWA G A=

Satre Zictoe 2 e 2l HKEIGHHE SR e

[E——— [ ——
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ALTA VELOCIDAD

En caso de que el licitador descargue el justificante de presentacién de la huella, podra visualizar la
siguiente informacion:

Justificante_Huella_27873.pdf 129,99% v [N

ADIE
ENTRADA
0310812019 09:39:07
2019002007

Datos de fictacion 4
Numero del expediente d H F
i QOl
Fecha imite

Promogada hasta la fecha

b imiiadosiinoll | JUSTIFICANTE DE PRESENTACION DE HUELLA ELECTRONICA | - E==C3
Documentos adjuntos con huella elect
=—=T=Uaa — Numero de expediente: 2019/L.01_01/000140 B
Sobre 1 - Titulo de expediente: Presentacion en dos fases =
Empresa : F8786171B/Empresa 1
9 Adjuntar documento Entidad : ADIF

Algoritmo utilizado: SHA-256

Nombre del archivo Huella electrénica
Sobre 2/sobre-2-doc-1.pdf dDVyTfrpFYs 013gXXUBIi1 UA=
Hex: 743572EDFAE9158B3B107D959EDC 3D34E2378175D4062D68E155B0D2FD02B2E0
Sobre 3/sobre-3-doc-1.pdf Rs-vARcnTfAsmNpEreSaJW814fL6Xn4HO9LsQhdIOzU=
Hex 46CFAF0117274DF02C98DA44ADE49A256F35E LF2FASE7TEQ73BD2EC421748D335
Sobre 2/sobre-2-doc-2.pdf aHUKFOGWe6(6dc5ZxMAXPPFIplg8HOLIATG_Khb6_iE=

Hex 68750A1741B073A7FA75CES9C4CT7573E915FA65ABC1FD2EB0131BF2A16FAFE21
Sobre 1/sobre-1-doc-1.pdf DCTiveJO4gT L

Hex:
98ACD6A3901CB171FB03C14A7E101B0DCAE2BDC24EE204CBD165C1ASABEFCBSA
Sobre 1/sobre-1-doc-2.pdf 0h9CZOGlyG8t7! FumXSkug

Hex A21F4264E1ASC86F2DEFDA, )1232170118A1C4D

En caso de que el licitador decida retirar la huella electrénica, aparecera un mensaje de confirmacion,
como el que se muestra a continuacion. Si se confirma, el sistema eliminara la fecha de la prérroga.

Se va a proceder a retirar la huella presentada, lo que provosard la anulacion de la prérroga. (Estas seguro que desea continuar?

Cuando el licitador incorpore la documentacién a cada sobre, el sistema validara lo siguiente:

* Si el licitador trata de adjuntar algin documento que no se encontraba definido dentro
del fichero de huella electrdnica, el sistema no permitird incorporarlo, mostrando el
siguiente mensaje:

—— ; e S |

* Sjellicitador tras incorporar toda la documentacién procede a la firma de la oferta, pero
existe documentacion recogida dentro del fichero de huella electrénica no incorporada en
el sistema, mostrara el siguiente mensaje, aunque permitira la firma y presentacion final
de la oferta:

Los sigui adjuntad:
- Sobre 3/sobre-3-doc-1pdf
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Tras la presentacidn de la oferta, en la vista “Mis licitaciones” el licitador podrd comprobar que figura el
estado ‘Presentado en prorroga’:

A 2019001 03000148 Presentacao en dos fases Presentacion de oferas 00¢€ 03092018 11:36.00 Presentado en promga Serviios ‘Contraa Menor N ol |

Si una vez finalizado el plazo de 24 horas a partir de la presentacion de la huella electrdnica, el licitador optase
por no presentar la oferta, se considerara que la oferta ha sido retirada.

2. CONSULTA DE EXPEDIENTES

El sistema permite realizar dos tipos de busquedas:

- Sobre Mis licitaciones. El resultado de la busqueda esta centrado Unicamente en las licitaciones asociadas
a la empresa o UTEs en las que participe, es decir ha sido, o es, interesado/invitado.

Hay que tener en cuenta que, por defecto, en la pantalla “Mis licitaciones” solo se visualizan las licitaciones
gue se encuentren dentro de plazo de presentacion: tanto las licitaciones que estén pendientes de
presentacion de oferta como aquellas en las que ya se haya presentado la oferta o aquellas que estén en
estado prorrogado. Por tanto, para visualizar cualquier otra licitaciéon en la que ya se haya cumplido el plazo
hay que utilizar la busqueda.

- Sobre Licitaciones publicas. El resultado de la bdsqueda estd centrado Unicamente en las licitaciones
publicas, permitiendo asociarse las mismas.

En ambos casos, los filtros son los que se muestran a continuacién:

Filtro de mis licitaciones

Nimero del expediente
Titulo del expediente
Tipo framite

Tipo de contrato Seleccione un tipo de contrate
Subtipo de contrato Seleccione un subtipo de contrato ¥
Entidad

Seleccione un organisma v

Importe sin VA

Fecha limite =Y - -t

Busqueda
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Una vez introducidos los criterios de busqueda, apareceran los expedientes que cumplan con dichos
criterios:

PORTAL DEL LICITADOR

Mis licitaciones
A continuscibn se muestran les licitsciones de su empress

"\ gumcar mis ncitsclonss -\ Buscar ctcionss puniicas

S e | e e | s e | i 2 s ) e ekt | s

ADIE L e e ——— Frezzntatin o2 ofznsz 10008 9CSEINE100D00 PrEenmas  Semeine ADisMD SITpIMsse N UTE SMORESA DE JUAN GARGIA LOPEZ Emprass oz Al Lopsz |y

aniF 2037L03_010I0H3 | Alb - Sarviclo manfenimiento ascensores Fresentaciin e oferlas 000€ | 25032013 00300 Preceniado | Senvcics. Ablerto Simpiiizade | S ol

a0 2p1an04_D1DIET A~ Saniola Retorma ntagra Prasantachin = ofstzs T a— s N »

Ao AL Senicio impieza Ge ias en Expemaci 10008 Presensds | Senvcics || Ablefo SimpiMcaso | | N || UTE EMPRESA DE JUAN GARCIA LOPEZ Erprasa o8 Al Lopaz | g/
[T sv— [r— By sore A — s ®
ADIF Al Veooitad ejoea instaianitn slctics AVE sgie |4 Pendisrie | Sumikitae beris s o
ADIF At Veoodsa 20 ajo Insttackn sctica AVE mote 1 —_ s s o
ADIF At Veooad e Sendieris| Sumnisiae ) s o
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3. GESTION DE EMPRESA Y USUARIOS

Para todos aquellos usuarios que estén dados de alta en el sistema como representantes tendran una opcién
adicional para gestionar la informacién de la empresa.

» adif D adif

PORTAL DEL LICITADOR

D oJdif D adif

PORTAL DEL LICITADOR

Configutacion de emprosa

A 5% presantan las de la empresa

& coar dutos o emproas = Gestidn de Usuarios.

Desde esta opcion, los licitadores disponen de las siguientes opciones:

1. Editar datos de empresa.
2. Gestion de usuarios.
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Editar datos de Empresa.

Permite consultar/modificar los datos basicos de la empresa:

e Identificador. Este dato aparece sélo en modo consulta y no puede ser modificado.

e Nombre/Razén Social de la empresa. Aunque el Portal permite el autorregistro tanto de
representantes como de empresas mediante el acceso con certificado digital, en determinados casos
no es posible extraer esta informacién del certificado, o que la presente de forma correcta, por lo
gue se permite la edicidén de esta informacion por parte de las empresas.

e Correo electrénico. El correo electrénico asociado a un licitador también puede ser actualizado en
cualquier momento.

Edicidn datos de empresa

Ideniificadaor

B55359999

Mombre / Razén Social

EMPRESA DE JUAN GARCIA LOPEZ
Correo electnénico

Gestion de Usuarios.

Desde esta opcidn se permite a las empresas su propia gestiéon de usuarios, a través de la cual podran dar
accesos, modificar o dar de baja a los usuarios de su empresa.

Configuracién de empresa
A continuacion se presentan las funcionalidades configurables de la empresa.

ﬁ Editar datos de empresa ‘=4 Gestion de Usuarios

Gestion de Usuarios

ek Crear usuario

99999999R JUAN GARCIA LOPEZ jla@jlo.com &&

1 resultado
1P
Opciones de listados: 3¢] | <]

En caso de dar de alta a un nuevo usuario, el proceso requiere los siguientes pasos:

1. Introducir el identificador del usuario para que el sistema valide si existe ya en el Portal.
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Gestion de Usuarios

Para crear un nuevo usuario, primero debemos comprobar si ya existe en el sistema. Por favor, indigue el Identificador (NIF) del usuario que desea
dar de alta.

Identificador v

2. En caso de existir, cargara la informacion del usuario en pantalla por si es necesario
modificar algun dato.

3. Encaso de no existir, permitird introducir los datos del usuario para su alta.

En ambos casos, el formulario seria el siguiente:

Gestion de Usuarios

Identificador

|28?88136W |
Tipo de identificador | Seleccione una opcion v|
MNombre
Primer apellido Segundo apellido
Correo electrénico Tipo de usuario
| | ORepresentante @F'articipante
Alias de inicio Clave de inicio

Repita |a clave

Los datos para introducir son los siguientes:
e Tipo de identificador.
e Nombre.
e  Primer apellido.

e Segundo apellido.
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e Correo electrdénico.
e Tipo de usuario. En el sistema existen 2 tipos de usuarios:

o Representante. Puede realizar todas las operaciones sobre el sistema, incluida la
gestion de datos de la empresa y gestion de usuarios.

o Participante. Puede realizar las mismas operaciones sobre el sistema, pero no puede
gestionar los datos de la empresa ni gestionar usuarios.

e Alias de inicio, sera el utilizado en la autenticacion con usuario y clave.
e C(Clave de inicio, serd la contrasefia utilizada en la autenticacidn con usuario y clave.

e Repita clave, para evitar spambots.

4. CONSTITUCION DE UTE’S

Para la presentacion de una oferta en compromiso de UTE, habra que pulsar sobre el boton que aparece en
la vista licitaciones publicas:

En el buscador de CIF habra que introducir, uno por uno, el CIF de las empresas licitadoras que van a concurrir
como UTE.

—
Por cada CIF introducido se debera pulsar el botdn para ir afiadiendo todas las empresas que van a

conformar la UTE.

Presentarse a la licitacion como UTE

Indique las empresas que conforman Ia UTE.

CIF: |AB9999999 [+]

Para poder seleccionar una empresa como componente de UTE, dicha empresa debera estar previamente
registrada en el Portal del licitador.
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Una vez seleccionadas las empresas, se debera guardar la informacion.

Presentarse a la licitacién como UTE X
Indique lss 2mprasas que conforman ks UTE
a |
Nombre UTE: UTE ACME S.A. Empresa de PRUEBASPF
]
1 ACME SA x
20000000 Empresa o2 PRUESASPF x

IMPORTANTE: Cuando varias empresas formen una UTE para concurrir a una licitacion, la documentacién
deberd ser firmada por cada una de las empresas que la conformen, esta firma sera consecutiva, primero
firma una empresa y cuando la oferta esté firmada accederd la siguiente empresa para realizar la firma y asi
sucesivamente. El sistema no permitira realizar la presentacidn sin que este requisito se cumpla.

Para poder firmar la documentacidn, siguiendo en todo caso las indicaciones establecidas en los
correspondientes Pliegos, cada una de las empresas deberd autenticarse en el sistema, acceder al detalle de
la licitacidn y firmar los documentos necesarios.

Cualquiera de las empresas que formen parte de la UTE podra anexar la documentacion en los
sobres/archivos, siguiendo en todo caso las indicaciones establecidas en los correspondientes Pliegos, asi
como realizar la presentacién de la oferta.

Sin embargo, una vez firmada la documentacién contenida en los sobres por alguna o todas la empresas,
deberia evitarse su edicion ya que las firmas de los documentos se eliminarian y obligaria a su firma de nuevo
por parte de todas la empresas.

5. FECHA, HORA'Y CALENDARIO OFICIAL

La sincronizacidn de la fecha y la hora se realizara con el Real Instituto y Observatorio de la Armada, de
conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, porque les
declara al Laboratorio del Real Instituto y Observatorio de la Armada, como laboratorio depositario del
patrén nacional de Tiempo y laboratorio asociado al Centro Espafiol de Meteorologia, cuando sea posible,
con la hora oficial a nivel europeo.

El Real Instituto y Observatorio de la Armada realiza el mantenimiento del patrén de tiempo y de la hora legal
espanola con la cual deben sincronizarse todos los servicios electrénicos haciendo uso de los medios
ofrecidos por el Observatorio.

URL de la web:
http://www.armada.mde.es/ArmadaPortal/page/Portal/ArmadaEspannola/ciencia_observatorio/prefLang

es/06 Hora
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A través del siguiente enlace se pone a disposicién los calendarios laborales y de dias inhabiles de Ila
Administracion Publica:

https://administracion.gob.es/pag Home/atencionCiudadana/calendarios.html

6. SOPORTE

En caso de requerir soporte técnico en la utilizacién de la plataforma, los licitadores tienen a su disposicion
los siguientes medios:

e Teléfono: 955340335
e mail: licitacionelectronica@adif.es

Horario de atencién (excepto festivos nacionales):
e De lunes a jueves de 09:00 a 18:00 horas.
e Viernes: de 9:00 a 15:00 horas.

Sin embargo, para dudas o consultas relacionados con la documentacién a presentar o sobre el contenido de
los Pliegos, los licitadores interesados deberdn consultar la Plataforma de Contratacion del Sector Publico,
donde estan establecidos los canales de comunicacién.

Asimismo, toda la documentacidn necesaria relativa al expediente estara publicada en formato electrénico
en la Plataforma de Contratacion del Sector Publico cuyo acceso es:

https://contrataciondelestado.es/wps/portal/plataforma

donde se aloja el Perfil del Contratante tanto de Adif como de Adif AV.
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7. ESPECIFICACIONES DEL SISTEMA

7.1. RELACION DE REQUISITOS TECNICOS

A fin de acceder al Portal del Licitador, es fundamental que se encuentre completamente actualizado el
equipo de trabajo, aplicaciones, y su disponibilidad de acceso y red. Asi mismo, es muy importante tener en
cuenta y cumplir con los requisitos técnicos que se detallan a continuacion.

7.1.1. Autofirma

Para realizar la autenticacion con certificado electrénico y firma de documentos, se requiere disponer del
software Autofirma, que es una aplicacion de firma electrénica desarrollada por el Ministerio de Hacienda y
Administraciones Publicas.

Para la descarga de autofirma debe navegar a la siguiente url
https://firmaelectronica.gob.es/Home/Descargas.html

El fichero comprimible que se descarga contiene documentacidn para seguir la instalacidn paso a paso, asi
como informacion sobre los requisitos técnicos que se deben cumplir.

7.1.2. Sistemas operativos admitidos

Los sistemas operativos sobre los que se ha validado el sistema son:
e Microsoft Windows 7 (32 o 64 bits)
e Microsoft Windows 8 (32 o 64 bits)
e Microsoft Windows 8.1 (32 o 64 bits)
e Microsoft Windows 10 (32 o 64 bits)
e Ubuntu 16.04
e Ubuntu 18.04.2 LTS

Para comprobar el sistema operativo del ordenador ir al menu: Inicio — Panel de Control —Sistema y aparecera
las caracteristicas del sistema operativo, como se muestra a continuacion:
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T & sisterna

- o x
<« v 4 Ed5 panelde contral 5 Sistemay seguridad »> Sistema v @  BuscarenelPanel decontol 0O
Ventans principal del Panel de o 4
ventan: Ver informacién bésica acerca del equipo
Edicién de Wind
& Administrador de dispositivos cion de Windows
& Configuracion de Acceso \Windows 10 Pro -- .
remotb DTS Mierorer CormaratenTotios los derechos reservados. N W| naows
&) Proteccion del sistema .

Configuracién avanzada del Sistema
9
«
sistems Procesadon: Intel(R) Core(TM) i7-6200K CPU @ 340GHz 3.40 GHz (2 procesadores)
Memnoria instalada (RAM): 4,00 GB

Tipo de sistema; [tz operatiio de S4B, processdonad ]

Lépizy entrada téctil La entrada tictil o manuscrita no est disponible para esta pantalla

Configuracién de nombre, dominio y grups de trabajo del equipo

Nombre de equipo: @ Cambiar
. s

Nombre completo de configuraien
equipo:
Descripcion del equipo:
Deminio:

Activecién de Windows
Windows esta activado Lea los Términos de licencia del software de Microsoft
Id. del producto:

&) Cambiar la clave de producto

Vea también

Seguridad y mantenimiento

7.1.3. Navegadores de internet

Los navegadores de internet sobre los que se ha validado el sistema son:

e Microsoft Edge v20 o superior. Para comprobar la versidn, abre el navegador, pulsa sobre el menu
‘Configuracion y mas’ — ‘Configuracién’ — ‘Acerca de esta aplicacion’.

o Microsoft Internet Explorer 11 (no se admiten los modos de compatibilidad con versiones anteriores,
ni ninguna otra versién anterior). Para comprobar la versién de Internet Explorer, abrir un explorador
y pulsar en el menu ‘Ayuda’ — ‘Acerca de Internet Explorer’.

e Google Chrome 46 o superior. Para comprobar la versién, abrir Chrome y pinchar en el botén
superior derecho — ‘Informacién de Google Chrome’.

e Mozilla Firefox 41.0.1 o superior. Para comprobar la versiéon, abrir Firefox y pulsar en ‘Ayuda’ —
‘Acerca de Firefox’.

7.1.4. Certificados reconocidos por el sistema

Es necesario que los certificados estén disponibles en el ordenador. En el caso de los certificados contenidos
en una tarjeta digital, como el DNI electrdnico, la propia tarjeta es el almacén. Los certificados software,
como los certificados de la FNMT, se guardan en el almacén o llavero de certificados, por lo que para poder
utilizarlos primero se deben importar los certificados en el llavero de certificados del usuario.

El sistema permite la autenticacion mediante certificado:

e Siescertificado de representante de un licitador/a que vaya concurrir a la licitacidon y que no

exista dado/a de alta en la Plataforma, pueden hacer autoregistro y una vez acceden dar de
alta a otros usuarios.

e Sies un certificado personal, el licitador deberd solicitar el alta de la empresa licitadora, asi
como el alta del usuario (el que tiene el certificado personal) como administrador.

7.1.5. Conexion a internet
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ALTA VELOCIDAD

El equipo del licitador desde el que se gestione la firma y presentacidn de la oferta tiene que tener acceso

desde Internet a la direccién del Portal del Licitador, habilitado tanto desde el navegador como desde el
propio Autofirma.

Para configurar el proxy, en caso de ser necesario, desde el aplicativo de Autofirma se debera:
e Navegar ala opcién Herramientas - Preferencias - General = Configuracidn Proxy.

e Se debe marcar “Usar un servidor proxy para las conexiones de red” y “Autodetectar”.

En caso de que no se completen los datos de forma automatica, se deberd poner en contacto con su equipo
técnico para proceder a la configuracién manual.
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FORMATOS DOCUMENTALES PERMITIDOS

Para un correcto uso del sistema se deben tener en cuenta los siguientes puntos en relacién a los documentos
que se incorporardn en la plataforma:

e El formato permitido de los documentos es pdf, xIsx (Excel 2007-365) y xIs (Excel 97-2003).
e El tamafio maximo por documento no deberd exceder los 25Mb.

7.2. CONFIDENCIALIDAD DE LAS OFERTAS

El presente documento tiene como objeto exponer los distintos mecanismos implementados en el sistema
para el aseguramiento de la confidencialidad de las ofertas, para ello, se muestra un esquema de la solucién
implementada:

[ 1] [
o =
GESTORES LICITADORES

Canal seguro
https

Ws Apertura
[] PORTALDEL PORTAL DEL
GESTOR ™ LICITADOR
BBDD G3 BBDD OFERTAS

e El Portal del Gestor es el Unico canal al que tienen acceso los usuarios gestores.

e El Portal del Licitador es el Unico canal al que tienen acceso las empresas. Desde aqui, los licitadores
son totalmente independientes para consultar las licitaciones publicadas, para presentar ofertas y
para acceder al espacio “Mis licitaciones” desde donde pueden gestionar sus presentaciones.
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Portal del Licitador.

El Portal del Licitador se ofrece Unicamente bajo entorno seguro (https), para garantizar la
confidencialidad de las comunicaciones y evitar ataques de man-in-the-middle durante el proceso
de presentacion.
La identificacion de las empresas en el Portal del Licitador es obligatoria para acceder al sistema.
Esta identificacion se puede realizar:

o Mediante certificado digital en vigor, bien de persona juridica (Empresa), bien de

representante o de persona fisica.
o Mediante usuario/clave, dado de alta para una empresa, que previamente se ha dado de
alta (auto-alta) accediendo con certificado de persona juridica o de representante.

La documentacion que se adjunta en una oferta es almacenada de forma cifrada en la base de
datos. Para ello se usa la libreria Jasypt (http://www.jasypt.org/) y su integracidon nativa con
Hibernate. Cada binario que se almacena en base de datos es cifrado antes de ser enviado a la
BBDD y desencriptado una vez que se recupera de la misma de forma transparente. En todo
momento el documento viaja y es almacenado de forma cifrada.
La clave de cifrado/descifrado se almacena en un almacén de claves, cuyo acceso a su vez esta
gestionado con una contrasefia.
El usuario estd obligado a firmar mediante certificado reconocido la documentacion antes de
presentar la oferta, garantizando asi la identidad de éste como firmante, la integridad de la
documentacioén, el no repudio por ambas partes y la confidencialidad.
Para dar fehaciencia del instante de tiempo de la presentacién, el sistema genera un justificante
que recoge la siguiente informacion:

o ldentificador Unico del tramite.

o Persona (fisica o juridica) identificada en el Portal que realiza el tramite.

o Documentacidn que presenta. Listado de los documentos firmados, junto con un cddigo
HASH Unico de los documentos calculado con el algoritmo SHA256

o vy firmado por el propio sistema, a esta firma se le incluye sellado de tiempo TS@.

Portal del Gestor

Desde el Portal del Gestor no se tiene ningun tipo de acceso a la Base de Datos donde estan custodiadas las
ofertas. Unicamente se puede acceder a la documentacidn de las ofertas presentadas desde la funcionalidad
de Apertura de Ofertas.

A titulo indicativo, para que se pueda activar una apertura de sobre se deben de cumplir determinadas
condiciones que controla el aplicativo:

Se dispone del permiso para poder realizar aperturas.

Se ha cumplido la fecha y hora que se ha sefialado para el acto de apertura del Sobre
correspondiente.

Las empresas cuyos sobres se van a abrir contindan en el proceso de licitacién y no han sido
excluidas en fases anteriores.

Los sobres sélo se pueden abrir en el orden preestablecido.
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